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Act
Manutenzione e
migliorie

Plan
Definizione del
SGS

(Sistema di Gestione della
Sicurezza)

Metodo Operativo
Plan-Do-Check-Act

Ceck
Monitoraggio
e revisione

Do
Realizzazione e
esercizio SGS

-------------------------------------------------------------------------



PLAN

partendo dall'analisi e valutazione dei rischi correlati alle attivita svolte, |'azienda
definisce una politica per la sicurezza e pianifica le azioni per raggiungere gli
obiettivi prefissati

consiste nell'attuazione e nel funzionamento delle azioni
pianificate secondo le tempistiche definite dalla pianificazione
DO

CHECK

consiste nella verifica del raggiungimento degli obiettivi prefissati e
nell'apertura di azioni correttive in risposta ad eventuali difformita rispetto a
quanto stabilito dalla pianificazione

ACT
consiste nel riesame e nella riedizione della politica della sicurezza e/o della
pianificazione per recepire gli obbiettivi raggiunti e le difficolta incontrate nei
precedenti step. Tale fase rappresenta il punto di arrivo del primo ciclo PLAN -
DO - CHECK - ACT 3
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Adottare un SGS significa disporre di uno strumento per:

- conoscere e mantenere sotto controllo gli aspetti della
sicurezza connessi alle attivita svolte;

- individuare le prescrizioni legali cogenti e recepirle
correttamente ed integralmente;

- stabilire e mantenere precise responsabilita;

- adottare le procedure necessarie per la gestione operativa
della sicurezza ed il monitoraggio dei fattori di rischio

- individuare e soddisfare le necessita e gli obblighi di
formazione;

- mirare alla riduzione al minimo possibile dei rischi aziendali,
coinvolgendo le parti interessate nel processo di miglioramento
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VANTAGGI

uno strumento utile per garantire I'osservanza non solo formale
della miriade di norme giuridiche che regolano Ila materia
assicurando le parti interessate (Enti di controllo, lavoratori) che tutti gli
aspetti legati alla sicurezza siano gestiti secondo le modalita prescritte
dalle leggi vigenti e secondo le migliori prassi disponibili
consente all'azienda di ottenere risparmi economici e di tempo legati
ad una riduzione degli infortuni, i cui costi, a volte nascosti, possono
incidere in maniera non indifferente, e ad una riduzione della pressione
esercitata sull'azienda da parte degli organi di controllo
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Dato anonimo
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Reparto infettivi

Ricoverati:
3 femmine
1 maschio

Reparto infettivi

Ricoverati:
3 femmine
1 maschio

Due esempi rilevamento del dato

Siero positivi:
1 femmina
1 maschio

Siero positivi:
il paziente letto 15
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Il dato anonimo 1n Excell

Codice COD Patologia  Decodifica Patologia

2|S Sovrappeso
3C colesterolo

41D diabete

51 ipertensione
6|C Cardiopatia

Nome Cognome Codice  COD Patologia
Mario Rossi 2(S
Luca Bianchi 3/C
Enrico  |Verdi 4D
Gilio Berti 5|
Luigi Radi 6 C
8



‘Dato anonimo - office e sicurezza
e Word
e Exell

e Access
e Outlock

.......................................................................................
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" Database aziendali

e Certificazione del software utilizzato




.;'i
Rischi di diffusione

Luoth a rischio Comportament

Sala d'attesa Al I

Bar Commenti tra incaricati
Documenti

ol Carrello Medicinali

Saletta degenti arrello Nedicinali

Il Responsabile vigila sui luoghi e comportamenti
relazionando regolarmente

-----------------------------------------------------------------------
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Cond|V|S|one dati

Chi riceve &? I Il mezzo &? I

Autorizzato Autorizzato
Conosciuto Sicuro

FOTO NON
DISFONIBILE

L'interlocutore non sanitario DEVE essere esplicitamente
autorizzato
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A ACCESSO K deeiesie

L'accesso ai dati ( sistema di
accreditamento ) & regolamentato
dall’allegato B

|l trattamento con strumenti informatici e consentito agli
Incaricati dotati di credenziali di autenticazione
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ACCESSO

La credenziale di autenticazione consente il
superamento di una procedura di autenticazione
relativa ad uno specifico trattamento o insieme di

trattamenti

....................................................................................
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: ACCESSO TRAMITE ACCOUNT

Credenziale di autenticazione

Codice di identificazione USERID
dell'incaricato
Chiave riservata PASSWORD

Conosciuta solamente dall'incaricato

Dispositivo di autenticazione in possesso e d'uso
esclusivo dell'incaricato

Caratteristica biometrica dell'incaricato
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Credenziale di autenticazione
Applicazioni

CREDENZIALE 1

Trattamento T1

Incaricato A I CREDENZIALE 2 I

Trattamento T3

CREDENZIALE 3
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ISTRUZIONI I
Ad ogni incaricato sono impartite istruzioni I

Per il mantenimento della segretezza della componente riservata

Reati contestabili
Verso chi divulga I Verso chi utilizza I
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: ACCESSO — LA PASSWORD

Caratteristiche parte riservata

NO parole o informazioni riconducibili all'incaricato

Modificata dall'incaricato al primo utilizzo

Successivamente ogni 3/6 mesi




"' ACCESSO.

Caratteristiche identificativo incaricato

Assegnato ad un solo incaricato; neppure in tempi diversi

Sistema di memorizzazione intelligente




"' ACCESSO DISATTIVAZIONE

Le credenziali non utilizzate da almeno sei mesi
sono disattivate

Escluse quelle dedicate alla manutenzione tecnica

Sono disattivate anche in caso di perdita di qualita
che consente |'accesso ai dati
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Sono impartite istruzioni per evitare di lasciare incustodito
e accessibile lo strumento elettronico durante le
sessioni di accesso

Licenziamento per; giusta causa
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'COSA PROTEGGERE

Di rete I
Strumenti I Di servizio I
Di l/lO I

Banche dati I Analogiche I
Digitali I

- e e R o e e e o R e e e e R R e e R e e o e e o e e e e e e e e e e e




¥
1 ] 1
-
'li-_\_ 5

_ " PERICOLODIPERDITACOPIADEIDATI B
BACKUP LOCALE
Tipologie I CENTRALIZZAZIONE
INTRANET

CONSERVAZIONE I LUOGO SICURO I
LUOGO
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PERICOLI' DIDANNEGGIAMENTO

Errore Umano Hardware I

Cancellazione Storage - Disco

Inserimento

errato

Sovrapposizione
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PERICOLI DI DIFFUSIONE

Interni Esterni

Colleghi

Collaboratori

Assistiti
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PERICOLI DI INFEZIONI VIRAL

Supporti esterni I Internet I

Altre periferiche




ome arrivano 1 virus € cosa sono ?




LILEVENZIONE
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. spyware
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SPYWARE




FISHING




NAVIGAZIONE SICURA

®
" Internet Explorer 7 Beta 1 Setup FI rEfox .

|se this wizard to install the following software update:

Internet Explorer 7 Beta 1

Before you install this update, we recommend that you:

- Back up your system
- Close all open programs

Y'ou might need to restart your computer after you complete
this update. To continue, click Mext.
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e [l browser

* Le permission
[l sito?
* Pulizia periodica
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Opzioni Internet

| Generale || Frotezione || Privacy [ Contenuto |
| Connessioni | Frogramrmi [ Avanzate
Impostazioni;
|:§J Microzoft Wi ”

Compilatore Java JIT attivato [zard neceszano navviare il comg B
[] Conzole Java attivata [zard neceszano riavviare i| computer]
[] Registrazione attivitd Java attivata
é Protezione
Abilita autenticazione YWindows integrata [zard neceszano naw:
Attiva Profile Aszistant
Awviza in cazo di certificat di gt non vald
Awviza ze la zottozonzione delle zchede viene reindinzzata
[] Aswvisa se =i pazza da modalita protetta a non protetta
[] Conzente di esequire e installare il software anche se la firma r
[] Conzenti l'ezecuzions di contenubo attivo da CD nel computer
[] Conzentil'ezecuzions di contenubo attivo in file nel computer
[] Mon salvare pagine crittografate su disco
[] Swvunota la cartella dei file temporanei Intemet alla chiusura del |
Uz S5L 20 il
| »

M

[ Bipriztina predefinite

[ ()4 ][ Annulla ] Applica
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- Esigenze Intranet




DIFESE DA VIRUS
* Firewall

e Antivirus
* Antispam
o Antidialer

° Client Client Client

 Comportamenti corretti:

* Seguire le regole per evitare guai
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~ DIFESE DA INTERCETTAZIONE
Strument1 di1 Crittografia del dato

* Programmi freeware:
CRITTOGRAFIA SIMMETRICA

thiave simmetrica
(Shkared Secrat]
nota ad Alice & Bob

/ TESTO CIF

oD Bob
Alice T

M=D(C, K)
C=E{M, K) !!??i L

n

- "‘,\
o O = Funzione di
C =Testo Cifrato decifratura
M = Messagqio
K = Chiave segreta

E = Funzione di cifratura

—.mn
388




Asimmetria

! 1

=TS — A.lgoritmo di A:lgoritmo di 4___...’;:‘:9
cifratura cifratura

Dati transitano Cifrati
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FIRMA DIGITALE

o Ly flre digfitale @ uninformazione e Viene degiunta ad url dacussienio Infosmizticy &l fine
JEiEuENE RN OVENIEZa

0 PUg gssere Uillizzete oer alterniicare Uil ouzllngus sequenze di siimgoll gl
ro- il e

) W graegsse difllel digitls flaiged enie futdite ettt e seila dl czlon] oreliie]
flecesgalfld allel oredisugsiZlone dells el Utlizzate dall Sisterma di erjitgraifel su cul |
sriaccesisinio di firezl s gese r)arJCJJare JLGOIE:

o [3 registrazione delfuter) Epreysu usrAutoriea di Cartificaziona (AC),

0 [ gendrazionie di Uslel cogglel di el i 2 o),

o g certificaizione dellzl crilalye guolice g,

) [ ragistreiziond dell crilzlye gugolice 1o,
L 4

| flirslel Vignie g gost), don JJ grocesso senigrzlticermiarnita st fellel Flgure 1, miadizie
Lsle) Sz di tre gyere

) geriareZlone delllmrorntd rJHJ rlgcm a1ty e el re
J gemerazme delllzl flrpla rgdiante clireiUre dellipgrori
delllz) il 2l doctinmeniie.
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Documento unico e sicuro

Funzione Impronta Alaoritme di Firma
Documento ) m| © untory » gorimo #

t*

Chiave
Privata




Protezione delle videate

@I @I (%Tm— @l [gmtﬁx‘ [ pomit Regista dati

—Cartella—% per anno
E I}- Drata IEEI;"EI#;"EDEI# ,IUItimD M. e Tipo prestazione |4 Radiodiagnastica ...|
Ultima anag. | 220309 FPaszward admin
—Anagrafica —
9 Codice interna [004787 Nuovoe CUP |
Cognome -E||P|PP|:| Nome |F'|_|_|T|:| Stata Civile I ;I r
|ndirizza |"¢'If-‘« MARCO POLOD i aschio
Cita  gJASTI gl o Fo- [ © Temmina
M ato il |DE;"EIEL"1 ggg  —— Luogo dinaszcitads] I -E]I Nazinnalitél
Telefono I Prof. & I I b edico -EI EI
ASL I C.F I curante Codi
13 o Ealu:.l Tessera ASL REIEE 5
' 2
Cartella: dati generali | Ezame/i I Ezami Precedenti | Referto I Annutaziunil
M. cartella | I}' F'rDViEStem,:, ;IFHI_ Feparto & I I
b edico

Richiesta = I EI Ricetta I I I
Hon Pagamento .
Ticket NA - Nor | Codice esen. & | Ticket £]15.43 L, |2992 P Totale & |15.49

Ritira HA MM

Crgani da IT ORALE

ezaminare
Etchette Lazer

Stampa Ticket

EZENZIiONe

r Stampa ehichette

|
|
Dichiarazione di I
|
|
|

-
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* Meglio veloce ma non complicato
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Elenco dei1 software free e delle
risorse miglior1 della rete !

e Abbiamo raccolto le migliori risorse (quasi tutte free) della rete per la sicurezza e la privacy.

Un ottimo AntiVirus Free

Uno strumento free per la rimozione dei pericolosi RootKit

Uno dei migliori FireWall in circolazione (con anche una versione free per uso personale)
Un sistema semplice (anche per neofiti) per navigare anonimi in rete

Un sistema avanzato per navigare anonimi in rete

Crittografia semplice ma potente !

Semplice software per analizzare 1 programmi in esecuzione sul vostro PC

Posta elettronica sicura [ non come Outlook :-) ] € con un ottimo filtro AntiSpam

Riproduzione riservata


http://free.grisoft.com/doc/1
http://www.sophos.com/products/free-tools/sophos-anti-rootkit.html
http://www.zonelabs.com/store/content/company/products/trial_zaFamily/trial_zaFamily.jsp?lid=home_freedownloads
http://torpark.nfshost.com/download.html
http://tor.eff.org/
http://www.truecrypt.org/downloads.php
http://www.hijackthis.de/
http://www.mozillaitalia.it/archive/index.html%22%20%5Cl%20%22p2

